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Stop aux cybermenaces en periode de Covid-19

Le coronavirus est actuellement le principal appat des
pirates informatiques qui exploitent le besoin d’information
sur I’évolution de la situation ou sur les aides

Mal protégé, le réseau informatique utilisé par une organisation ou une entreprise reste vulnérable

Les salariés en télétravail qui utilisent leur équipement personnel peuvent étre des cibles potentielles

Soyez vigilant / Quels sont les pieges a éviter ?

Recommandations pour les entreprises et les salariés en télétravail

@ BILAN SECURITE ET SAUVEGARDE DES DONNEES

e PROFITEZ DU RALENTISSEMENT DE L’ACTIVITE POUR FAIRE UN CHECK-UP
COMPLET AVEC VOTRE RESPONSABLE INFORMATIQUE OU UN SPECIALISTE DONT LA
NOTORIETE EN CYBERSECURITE EST RECONNUE.

e OPTIMISEZ LA PROTECTION CONTRE LE VOL DE DONNEES, LES PERTES
D’EXPLOITATION LIEES AU BLOCAGE DE L’ACTIVITE PAR RANGONGICIEL, OU LA
PRISE DE CONTROLE A DISTANCE DE VOTRE SYSTEME INFORMATIQUE.

e VEILLER A SAUVEGARDER REGULIEREMENT VOS DONNEES POUR PROTEGER LES
ACTIFS DE L’ENTREPRISE.

@ CHARTE INFORMATIQUE

e FAITE UN RAPPEL SUR LES DROITS ET DEVOIRS DE CHACUN CONCERNANT LES
REGLES D’UTILISATION DU RESEAU INFORMATIQUE AU SEIN DE L’ENTREPRISE,

O‘ENONCER CLAIREMENT LES SANCTIONS ENCOURUES EN CAS DE NON RESPECT DES
REGLES ET FAIRE SIGNER DES CLAUSES DE CONFIDENTIALITE.

(@ VIGILANCE LORS DES DEPLACEMENTS OU EN TELETRAVAIL

e APPELEZ VOS COLLABORATEURS ET SALARIES A RENFORCER LEUR VIGILANCE
LORS DE LEURS DEPLACEMENTS DOMICILE/LIEU DE TRAVAIL, EN PARTICULIER
QUANT AUX REGLES DE PROTECTION DE LEURS EQUIPEMENTS MOBILES.

e SUIVRE LES CONSEILS DE L’AGENCE NATIONALE CHARGEE DE LA SECURITE DES
SYSTEMES D’INFORMATION SUR L’UTILISATION D’EQUIPEMENTS PERSONNELS POUR
UN USAGE PROFESSIONNEL, EN PARTICULIER DANS LE CADRE D’UNE ACTIVITE EN
TELETRAVAIL, DONT LA MISE EN (EUVRE A ETE FAVORISEE ET ETENDUE A L’AUNE DE
LA CRISE SANITAIRE ACTUELLE.

@ DONS FRAUDULEUX

e PRENEZ GARDE AUX ESCROQUERIES QUI PROFITENT DES CHAINES DE SOLIDARITE
ET FAUSSES CAGNOTTES EN LIGNE, APPELANT A VOTRE GENEROSITE PAR UN APPEL
AUX DONS DESTINES AU FINANCEMENT DE MATERIELS DESTINES A SAUVER DES
VIES EN RAISON DE LA CRISE ACTUELLE (MASQUES, GELS HYDROALCOOLIQUES,
TESTS DE DEPISTAGES...).
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Prévenez les menaces
En renforcant la cybersécurité et en
diffusant des mesures de vigilance

Sensibilisez vos salariés

Sur les risques liés aux usages du
numériques, renforcez les mesures de
sécurité.

Protéger les actifs de votre entreprise
Pour assurer un plan de continuité
et reprise d’activité



